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FACULTAD DE MEDICINA
UNIVERSIDAD DE CHILE

APRUEBA CONVENIO DE COLABORACION PARA LA
PRESTACION DEL SERVICIO DE MONITOREO Y VIGILANCIA DEL
TAMIZAJE DE CANCER CERVICO UTERINO ENTRE LA
SUBSECRETARIA DE REDES ASISTENCIALES Y LA UNIVERSIDAD
DE CHILE

RESOLUCION ECL N°2162
SANTIAGO, 11 DE NOVIEMBRE DE 2024

VISTO: Las facultades que me confieren los articulos 36 y 37 del
Estatuto de la Universidad de Chile contenido en el DFL N23 de 10 de marzo de 2006, de Educacion en
relacidn con el Reglamento General de Facultades contenido en el Decreto Universitario N2906 de 2009;
el Decreto TRA 309/106/2022; lo sefialado en el D.U. N°0026321 de 2023 que fija nuevas normas sobre
exencion del tramite de control de legalidad por parte de la Contraloria de la Universidad de Chile; y lo
sefialado en la Resolucién N°7 de 2019, de Contraloria General de la Republica,

RESUELVO:

1. APRUEBESE el convenio de colaboracién para la prestacion del servicio servicio de monitoreo y
vigilancia del tamizaje del Cancer cérvico uterino, suscrito entre la Subsecretaria de Redes Asistenciales
y la Universidad de Chile el 2 de septiembre de 2024, y cuyo texto es el siguiente:

CONVENIO DE COLABORACION
ENTRE
SUBSECRETARIA DE REDES ASISTENCIALES
Y
LA UNIVERSIDAD DE CHILE

En Santiago, con fecha 2 de septiembre de 2024, entre la SUBSECRETARIA DE REDES ASISTENCIALES,
RUT N2 61.975.700-9, representado para estos efectos por su Subsecretario de Redes Asistenciales, Dr.
Osvaldo Salgado Zepeda, cédula nacional de identidad N2 5.709.091-k, ambos domiciliados en calle
Enrigue Mac-lver N° 541, de la comuna y ciudad de Santiago, por una parte; en adelante “La
Subsecretaria”, y por la otra, la UNIVERSIDAD DE CHILE, N2 RUT 60.190.000-1, representada por el
Decano de la Facultad de Medicina don Miguel Luis O'Ryan Gallardo, cédula nacional de identidad
N°7.945.804-K, ambos domiciliados en Avenida Independencia N2 1027, Comuna de Independencia,
Santiago, en adelante la “La Universidad”, quienes acuerdan la celebracion de este convenio, que consta
de las clausulas siguientes:

PRIMERO: ANTECEDENTES.

En el afio 1987 se cred la estrategia de Pesquisa y Control de Cancer cérvico uterino, que permitio la
creacion de una red de tamizaje, diagndstico y tratamiento de esta enfermedad. En el contexto de este
programa, surge la necesidad de estandarizar el procesamiento de Papanicolaou o citologia exfoliativa
cervical (examen de tamizaje para cancer cérvico uterino). Posteriormente, existié colaboracion entre
el Ministerio de Salud, Instituto de Salud Publica (ISP) y Centro de Oncologia Preventiva de la Universidad
de Chile.

Dentro de las funciones del ISP se encuentra ser laboratorio de referencia nacional, en este sentido,
puede recurrir a los servicios de otros laboratorios o entidades para el mejor cumplimiento de sus
funciones, tales como el Centro de Oncologia Preventiva de la Universidad de Chile. En el referido
acuerdo, se establecid, dentro de varios aspectos, la creacidn de un sistema de registro de las citologias
cervicales exfoliativas procesadas. Ahora bien, dicho sistema de registro y vigilancia de cancer cérvico
uterino correspondid al desarrollo de un software llamado Citoexpert /Citoweb, que es un repositorio
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de informacién del Centro de Oncologia Preventiva de la Universidad de Chile que permite centralizary
obtener informacion en linea y estandarizada respecto de datos individualizados y agregados
(estadisticos) del registro de personas con su Papanicolaou y el resultado de su analisis. Los objetivos de
este sistema son mejorar el conocimiento de la situacidn epidemioldgica del cancer en Chile, disponer
de una estructura de registros estandarizados que permitan integrar informacién para la vigilancia de
esta patologia y contribuir a la planificacién y evaluacion de los programas de cancer cérvico uterino a
nivel central.

La plataforma Citoexpert/Citoweb permite que la atencion Primaria de Salud (APS) mantenga acceso a
consulta de vigencia de exdmenes citoldgicos, el resultado y reporteria. En el caso del test de Virus
Papiloma Humano (VPH), Citoweb ha permitido la interoperabilidad con el software de los equipos de
procesamiento de dichos test para lograr la tributacion automatizada de sus resultados y con ello definir
conductas terapéuticas establecidas en guias y protocolos ministeriales, actualmente todo el proceso
de identificacién, rotulacion, envio y trazabilidad de la muestra se realiza de forma manual, por lo cual
es operador dependiente.

Citoexpert /Citoweb como repositorio de procesamiento de citologias ha sido ampliamente utilizado en
la red asistencial publica desde su inicio el afio 1989 (citolaboratorios, atencion primaria y secundaria
de salud, direcciones de servicio de salud, entre otros) y consta aproximadamente con 10 millones de
registros de citologias.

El trabajo colaborativo con la Universidad posee larga data y se expresa en el reconocimiento como
fuente de informacidn valida para ambas Subsecretarias del Ministerio de Salud en cuanto a la vigilancia
epidemioldgica de cancer cérvico uterino, establecimiento y medicién de metas sanitarias de atencion
primaria, compromisos de gestidn y reporte de compromisos internacionales alineados a la estrategia
mundial de erradicacién de cancer cérvico uterino de la Organizacién Mundial de la Salud.

Durante el afio 2023 mediante R.E. N° 50 del 04 de agosto se aprueba el convenio que permitio realizar
mantenimiento normativo, actualizacién del ambiente web, capacitaciones, soporte técnico de la
plataforma, desarrollo de mddulo de digitacidon de origen y el inicio de migracion de REVICAN.

Las partes comparecientes declaran que el presente convenio se celebra en razén de los principios de
eficiencia, eficacia, colaboracién y coordinacién entre los organismos publicos; los cuales inspiran y
orientan la suscripcién del presente convenio, de conformidad a lo dispuesto en el articulo 3° y 5° del
Decreto con Fuerza de Ley N° 1/19.653 que fija el texto refundido, coordinado y sistematizado de la Ley
N° 18.575, Organica Constitucional de Bases Generales de la Administracion del Estado.

SEGUNDO: OBJETO DEL CONVENIO.

El presente convenio tiene por objeto formalizar la relacién entre la Subsecretaria de Redes Asistenciales
y la Universidad de Chile, en cuanto a la prestacidn de servicios que la Universidad se compromete a
entregar, que consiste en el servicio de registro de exdmenes de tamizaje a través del software
denominado Citoweb, el cual se debe otorgar en el marco del Plan Nacional de Cancer (PNC), del
Ministerio de Salud, en conformidad al presente acuerdo.

Las Partes dejan establecido que el Plan Nacional de Cancer establece 5 (cinco) lineas estratégicas, entre
las cuales la nimero dos estd relacionada con la “provision de servicios asistenciales”, que tiene como
objetivo mejorar el diagndstico precoz en cancer. Para ello, se prioriza la implementacion del test de
detecciéon molecular del Virus de Papiloma Humano (VPH) dentro del programa de cancer cérvico
uterino, estrategia que esta planteada para apoyar el actual tamizaje citoldgico de esta enfermedad.

La Universidad y la Subsecretaria declaran que el sistema de registro exdmenes de tamizaje llamado
Citoweb, se encuentra ampliamente familiarizado desde hace varias décadas con los equipos de salud,
permitiendo el control y la gestidon en los distintos niveles de atencidn (acceso diferenciado segun
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perfiles), y es el responsable de proporcionar informacion de poblacién bajo control, vigencia de
examenes, informacidn necesaria para el monitoreo del tamizaje a nivel central, entre otros atributos.

TERCERO: OBLIGACIONES DE LA UNIVERSIDAD DE CHILE.

a) La Universidad permitira utilizar el software Citoweb a la Subsecretaria.

b) La Universidad deberd disponer para todos los Servicios de Salud del pais un sistema de Registro
y Vigilancia para la deteccion precoz de cancer cérvico uterino, basado en un repositorio
centralizado de registro de personas con citologias realizadas en el sistema publico y privado,
gue permita obtener informacién en linea y estandarizada respecto de datos individualizados y
agregados (estadisticos) de morbilidad de cancer cérvico uterino en Chile.

¢) La Universidad debera llevar un sistema de registro y vigilancia de cancer cérvico uterino,
consistente en disponer de una plataforma web que debera considerar: ingreso de informacion
demografica y resultados en linea, consulta de resultados en linea, acceso a informacién
histdrica, informacidn estadistica actualizada. La plataforma tendra acceso diferenciado seguin
perfiles de usuarios de la red asistencial vinculadas a la pesquisa y prevencién cancer cérvico
uterino en Chile. Se deberan cumplir las especificaciones técnicas, siguientes:

c.1 La extraccion de datos de la copia de la Base de Datos debe adaptarse ala Norma 820, Norma técnica
sobre estdndares de informacion de salud.

c.2 Citoweb debe tener los campos necesarios que permitira calcular la cobertura y vigencia de citologia
segln diagndstico sistema Bethesda, ademas de permitir el calculo de la cobertura y vigencia de test de
VPH, parametros que seran aportados previamente por MINSAL.

c.3 El software sera capaz de mantener integracidon a un Web Service de validacién de identificacidon
(Maestro de personas MINSAL).

c.4 Debe cumplir con estandares de proteccion de la privacidad de los datos de los pacientes.

d) La Universidad debe contar con un sistema de gestidn de incidentes, con un modelo agil de prevencion
y solucién de todas aquellas vulnerabilidades que se detecten, aunque no hayan sido explotadas o de
incidentes de seguridad, que sean alertados por terceros o por la Subsecretaria. Para lo cual debe contar
con un protocolo comunicacional que contemple informar a la Subsecretaria de las violaciones de las
gue sea objeto y de las medidas que adopte al respecto, aun cuando no exista evidencia de impacto en
los servicios, o de la exposicidn o compromiso de sus activos de informacion. La Universidad considerara
a lo menos, las actividades relacionadas con el Procedimiento de Gestion de Vulnerabilidades e
Incidentes de Seguridad de la Informacién siguientes:

d.1) Realizar cada tres meses un escaneo de las plataformas, sistemas de comunicacién y programas
computacionales en busca de vulnerabilidades, manteniendo un registro de los resultados.

d.2) Si se detectare alguna vulnerabilidad, la Universidad debera realizar las acciones siguientes:

a) Notificar a la Subsecretaria acerca de la vulnerabilidad detectada dentro de las 8 horas
desde su deteccidn, a efectos de que la Subsecretaria califique su criticidad y adopte las
medidas que estime pertinentes para el resguardo de la informacion.

b) Sila vulnerabilidad detectada tuviere el caracter de critica a juicio de la Subsecretaria,
se debera gatillar de inmediato una revisién preventiva general del sistema.

c) Desarrollar las acciones preventivas y correctivas que sea necesario para mantener
niveles altos de seguridad del sistema, lo que debera quedar debidamente registrado y
comunicado a la Subsecretaria

d) Registrar y comunicar a la contraparte técnica de la Subsecretaria todos los
antecedentes necesarios para el seguimiento del incidente y gestion del conocimiento.
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e) Contar con un proceso para identificar y mitigar vulnerabilidades explotadas en un
incidente de seguridad sin poner en peligro las investigaciones ni las actividades de
respuesta.

e) La Universidad deberd someter Citoweb a pruebas y verificaciones de seguridad exhaustivas durante
su desarrollo e implementacidn, incluida la preparacién de un programa de actividades detallado y
entradas de pruebas, que incluya los resultados esperados bajo una variedad de condiciones. Todas las
pruebas deberan documentarse en cuanto a su desarrollo y resultados. La Subsecretaria podra realizar
y/o encargar revisiones de seguridad a un organismo técnico externo, facultado para tales efectos. De
detectarse fallas de seguridad o explotaciones de vulnerabilidades por un atacante o en revisiones
preventivas al aplicativo, la mitigacién de estas deberd ser considerada en todo momento como
correccién al producto de software.

f) La Universidad debera realizar permanentemente mantenciones preventivas del sistema, administrar
cuentas de usuarios del Sistema CitoWeb, entregar asistencia técnica frente a consulta sobre uso de la
plataforma web, gestionar capacitaciones de manera virtual, coordinadas con los Servicios de Salud y la
Subsecretaria, realizar migracion base de datos del Hospital Barros Luco Trudeau, a CitoWeb, a fin de
iniciar marcha blanca de registros de examenes, desde el origen.

g) La Universidad se compromete a entregar a la Subsecretaria, en forma mensual, durante los primeros
10 dias habiles de cada mes, los datos del registro de examenes de tamizaje en formato APIs y/o ETLs.

CUARTO: PRECIO Y FORMA DE PAGO

El presente convenio contempla la compra de servicios de registro de exdmenes de tamizaje a través del
software denominado Citoweb. La Subsecretaria pagara contra factura a la Universidad la cantidad total
de $ 104.751.020 (ciento cuatro millones setecientos cincuenta y un mil veinte de pesos) impuestos
incluidos, en base a propuesta técnica financiera del 18 de diciembre 2023, emitida por la Directora de
Centro de Oncologia Preventiva de la Facultad de Medicina de la Universidad de Chile. Se pagara en dos
cuotas, la primera por el 70% del valor y la segunda por el 30 % restante y se desagrega en los distintos
hitos de pago, a saber:

PRIMER HITO: Una vez completa la total tramitacidon del presente convenio, la Universidad deberd
enviar a la Subsecretaria un primer informe acabado del estado de disponibilidad y acceso web al
sistema de Registro y Vigilancia de Cancer cérvico uterino que considere repositorio, informacion en
linea, niumero de perfiles disponibles y las medidas de seguridad informaticas desarrolladas vy
disponibles. Ademas, el envio del Plan de trabajo anual consensuado con la Subsecretaria en el plazo de
un mes. El pago del 70% del valor total se realizard conforme a lo establecido en la Ley N°21.131, que
establece pago a 30 dias.

SEGUNDO HITO: En el segundo informe la Universidad debera enviar desglose detallado de servicios
prestados, incluidas las incidencias de seguridad del periodo y estado de avance del plan de trabajo
anual a mas tardar 45 dias antes de finalizar el afio presupuestario. El pago del 30% del valor se realizara
conforme a lo establecido a la Ley N°21.131, que establece pago a 30 dias.

La Subsecretaria cuenta con los fondos disponibles segun da cuenta Certificado de Refrendacion
Subtitulo 22 N° 30, de 30 de abril de 2024 emitido por el Jefe Departamento de Finanzas y Presupuesto
de la Division de Finanzas y Administracién Interna. Estos recursos soélo podrdn utilizarse en el
financiamiento de las actividades descritas en el presente acuerdo.

QUINTO: RECURSOS COMPLEMENTARIOS

Los recursos deberan ser utilizados Unica y exclusivamente para solventar los gastos de las actividades
descritas en el presente acuerdo.

Los gastos que incurra la Universidad para la ejecucién de los servicios que excedan los fondos
destinados por la Subsecretaria para los efectos de este convenio, deberan solventarse con recursos
propios de la universidad.
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SEXTO: CONTRAPARTES Y SUPERVISION

La Contraparte Técnica de la Subsecretaria serd la Jefatura de la Divisién de Atencién Primaria de Salud
de la Subsecretaria de Redes Asistenciales o a quien designe, correos electrdnicos:
carmen.aravena@minsal.cl y juan.herrerab@minsal.cl

La Contraparte Técnica de la Universidad sera el Centro de Oncologia Preventiva de la Facultad de
Medicina, de la Universidad, correos electronicos: luyanez@med.uchile.cl y crojo@uchile.cl.

Cualquier cambio de las contrapartes técnicas debera ser informado con antelacion.

Para fines de supervision y seguimiento de los servicios, asi como para velar por la correcta ejecucién de
las obligaciones de la Universidad, corresponderd a la Contraparte Técnica de la Subsecretaria, entre
otros, efectuar las recepciones y realizar las validaciones, revisiones y aprobaciones de los servicios
propios del presente contrato, y que seran entregados por la Universidad.

Al efecto, la Contraparte Técnica de la Subsecretaria podra:

a) Convocar a la Universidad a reuniones periddicas para evaluar el avance y calidad de los bienes
y/o servicios.

b) Proporcionar a la Universidad la informacidon disponible y asistencia que requiera para el
desarrollo de su trabajo.

¢) Evaluar los informes entregados por la Universidad. Su aprobacién o rechazo sera comunicado
a la Universidad via correo electrénico, con copia al Encargado Técnico designado por él.

d) Emitir los Informes de Cumplimiento de la Universidad.

e) Informar a la Subsecretaria cualquier incumplimiento de la Universidad a las obligaciones
asumidas en virtud del presente acuerdo.

Las comunicaciones entre la Universidad y la Subsecretaria se realizaran preferentemente a través de
correo electrénico dirigido a la contraparte técnica respectiva.

SEPTIMO: REGIMEN DE MULTAS

El incumplimiento de la Universidad a los compromisos que contrae por el presente acuerdo, facultard
ala Subsecretaria para aplicar una multa equivalente al 5% del precio total del convenio hasta completar
un 30% de dicho precio.

Las multas seran aplicables en los casos siguientes:

Descripcion Incumplimiento Multa

>70 % de las consultas por soporte técnico de plataforma web son respondida en plazo 2%
mayor a 72 hrs habiles.

Realizacién de capacitaciones a administrativos y matronas/es menor al 80% de lo 2%
planificado
Envio respaldo de base datos mensualmente a TICs MINSAL fuera del plazo establecido 1%

Para aplicar cualquier multa se seguira el procedimiento siguiente:

a) La Subsecretaria primero debera notificar de ello a la Universidad acompafiando a dicha
comunicacion un informe suscrito por la Contraparte Técnica donde se dé cuenta detallada de
los hechos en que se funda la decisién adoptada y se indique el eventual monto de la sancion.

b) La notificaciéon de lo anterior se efectuara por carta certificada enviada al domicilio que la
Universidad ha declarado en este instrumento, entendiéndose que la misiva ha sido recibida al
tercer dia habil de recibida por la oficina de correos. Se remitira copia al Laboratorio.
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c¢) Una vez notificada, la Universidad tendrd un plazo de diez dias habiles para formular sus
descargos ante la Subsecretaria.

d) Formulados o no los descargos, ya sea que la Universidad se oponga o se allane a la sancidn
propuesta, se procedera a dictar resolucion fundada por parte de la Subsecretaria, en la cual se
determinara la aplicacién o no de sanciones y el monto de las mismas, resolucién que podra ser
impugnada mediante los recursos que sefiala la Ley N2 19.880.

Con todo, las multas no seran acumulables con las indemnizaciones que pudieren fijar los Tribunales de
Justicia por los perjuicios causados por el incumplimiento la Universidad en los mismos casos.

Se entenderd que la Universidad esta en mora por el solo hecho de haber trascurrido los plazos
establecidos sin que aquel haya cumplido cualquiera de las obligaciones pactadas, para lo cual no sera
necesario requerimiento judicial previo.

La aplicacidn de multas serd sin perjuicio de la facultad de la Subsecretaria de poner término anticipado
al convenio en los casos previstos en él y a hacer efectiva su cobro rebajando el pago de la factura
respectiva.

OCTAVO: INFORMACION

La Subsecretaria, en su calidad de responsable de las bases de datos de acuerdo con lo sefialado en el
articulo 20 de la Ley N° 19.628, sobre Proteccién de la Vida Privada, que autoriza a los 6rganos de la
Administracion del Estado para efectuar el tratamiento de datos, en el ambito de sus competencias
legales con estricta sujecidn a la proteccion de datos establecida en la Ley N° 19.628, Ley N° 20.584, y
toda otra normativa que resulte atingente a la materia, a fin de llevar a cabo la ejecucion del presente
acuerdo.

La Universidad se obliga a tomar las medidas de seguridad y proteccidn de datos que sean exigidas

por la Subsecretaria de acuerdo con sus protocolos de proteccién de datos y seguridad de la informacidn,
de conformidad a lo establecido en las Politicas y Procedimientos Vigentes de Seguridad de la
informacién del Ministerio de Salud, esto es, lo dispuesto en la Resolucién Exenta N° 889 de 2019, del
Ministerio de Salud que aprueba la Politica General de seguridad de la Informacién, Resolucidon N° 544
de 2021, del Ministerio de Salud que aprueba politicas y procedimientos de seguridad de la informacion
y procedimientos operativos TIC, Resolucién N° 785 de 2021, del Ministerio de Salud, que aprueba
instructivo sobre Ciberseguridad para el sector Salud.

En caso de incumplimiento de cualquiera de estas obligaciones, MINSAL se reserva el derecho de
término anticipado del convenio respectivo, asi como las sanciones legales y administrativas, que se
consideren pertinentes en relacién con el convenio.

En los términos de este convenio, las partes se obligan a resguardar, por una parte, los datos
seudoanonimizados, y por otra, el secreto estadistico, esto es, la no divulgacién y estricto
mantenimiento de esta reserva, sobre los hechos que se refieren a personas o entidades determinadas,
que los funcionarios habilitados hayan tomado conocimiento en el desempefio de sus actividades, como
la obtencidén, tratamiento y acceso a la informacién objeto de este convenio.

Las partes se obligan, ademas, a respetar las disposiciones de la Ley N° 20.285, sobre acceso a la
Informacidn Publicay Ley N° 19.628, sobre proteccion a la vida privada, en todo lo que fuese pertinente.

NOVENO: RESGUARDOS DE LA INFORMACION

La Universidad debera adoptar los siguientes resguardos sobre los datos durante el presente convenio,
a lo menos, lo siguiente:

A) Medidas organizativas

La Universidad tiene Prohibido el uso de la informacion mas alld de las necesidades asociadas al
cumplimiento del convenio y a los fines del presente convenio.

Avda. Independencia 1027, Santiago, Chile. Tel: (56-2) 29786400 « 29786401 Fax: (56-2) 27774890

www.med.uchile.cl



AVe.
2N

FACULTAD DE MEDICINA
UNIVERSIDAD DE CHILE

Auditabilidad: la Subsecretaria podra realizar auditorias de los procesos, controles de desarrollo y
soluciones de a la Universidad para verificar su nivel de seguridad. Verificado un quiebre de seguridad,
la Universidad debera realizar las acciones de mitigacion de los eventuales dafos o fugas de datos.

Notificacién de incidentes de seguridad de la informacidn o ciberseguridad: Obligacién de la Universidad

de comunicar los quiebres de seguridad, indicando las evidencias que permitan informar a la red de
Ciberseguridad del Estado.

B) Medidas técnicas

Encriptacion de datos: Tratandose de datos confidenciales que no sean susceptibles de seudonimizacién

deberan aplicarse técnicas de encriptacion que permitan asegurar que no seran accedidas
ilegitimamente.

Seudonimizacién: En caso de informacién sensible de personas naturales (datos sensibles) se debe

aplicar técnicas de seudonimizacién, manteniendo en el servidor local los cédigos que permitan la
reidentificacién de los datos. Esto para evitar que la localizacién de datos en paises en que existan
normas de desencriptacion forzosa para las autoridades no judiciales, ponga en riesgo el deber de
secreto que rige de acuerdo a la Ley N° 19.628, sobre Protecciéon a la vida Privada y Ley 20.584, que
regula los derechos y deberes de las personas en relacién con acciones vinculadas a su atencion de salud
y toda otra normativa atingente.

DECIMO: SECRETO ESTADISTICO

La Subsecretaria en atencidén a la reserva legal de informacion del secreto estadistico consagrado en el
articulo 29 de la Ley N°17.374, declara que mantendra total confidencialidad respecto de la identidad y
de cualquier otro antecedente o hecho de las personas u otra entidad, quedando obligado, por tanto, a
no divulgarla o entregarla a la Universidad.

La infraccidén a esta normativa legal se encuentra tipificada en el articulo 247 del Cddigo Penal. En
consecuencia, toda la informacién que la Subsecretaria entregue a la Universidad de Chile, en razén de
la ejecucién del presente convenio, o de convenios especificos suscritos para tal efecto, sera innominada
e indeterminada para todos los efectos legales, es decir, no hara referencia directa o indirecta a alguna
persona natural o juridica, identificada o identificable.

DECIMO PRIMERO: SEGURIDAD DE LA INFORMACION Y PROTECCION DE DATOS

a) Cumplimiento de la politica general de seguridad de la informaciéon de MINSAL

La Universidad debe dar cumplimiento a las Politicas y Procedimientos vigentes de Seguridad de la
Informacién del Ministerio de Salud, publicadas en el link
http://web.MINSAL.cl/seguridad_de_la_informacion, las cuales deben ser conocidas por la Universidad,
para todos los efectos legales, ademas de cumplir con los estandares de seguridad de la informacion

establecidos por MINSAL para cada proyecto o tarea.

En caso de incumplimiento de cualquiera de estas obligaciones, la Subsecretaria se reserva el derecho
de término anticipado del convenio respectivo, asi como las sanciones legales y administrativas, que se
consideren pertinentes en relacién al convenio.

Las condiciones de acceso deben considerar las medidas de seguridad que sean consistentes con el tipo
de dato personal al cual se acceda, sin perjuicio de lo cual en todo caso se consideraran al menos, las
siguientes: a) Cada parte informara a la otra sobre la identidad de las personas que tengan acceso a la
informacidn y su cargo; b) para cada usuario se definird un login y password seguro; c) El sistema debera
identificar la sesidn y las actividades realizadas durante la conexidn; d) Sera de responsabilidad de cada
parte proveer las facilidades de conexidén y acceso a la otra parte a los sistemas o bases acordados para

un piloto; e) Utilizar una conexién VPN a cualquier recurso tecnolégico Ministerial que se requiera en el
ambito del presente convenio ya que, a través de ella, se establece una conexidén remota segura

(encriptada) a la red institucional .
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Las partes se comprometen a ejecutar las actividades que emanan de este convenio guardando los mas
altos estandares de seguridad, consistentes con la naturaleza de los datos personales que se vean
comprometidos en cada proceso.

Ambas instituciones se comprometen a informar inmediatamente a la otra en el evento en que sea
necesario dejar sin efecto la contrasefia asignada a uno de sus funcionarios, con objeto de proteger los
datos sensibles contenidos en el sistema y evitar que sean accedidos por personas no autorizadas para
ello.

Las partes se comprometen a establecer los mecanismos que impidan que otra persona o entidad, que
no sea un funcionario autorizado, ingrese a los sistemas sefialados en el piloto, como también a dar un
uso exclusivo a las funciones y atribuciones que cada institucidn posee de los datos e informacién.

b) Proteccion de datos personales

Los datos personales que se integren en el marco de este convenio seran confidenciales y la Universidad
debera instruir en esta condicidn a sus funcionarios. Estos seran resguardados en el almacén de datos
del Ministerio de Salud dispuesto para este efecto.

Cada parte debera informar inmediatamente y en la forma mas expedita posible a la otra, si tuviere
conocimiento de cualquier incidente que pueda ocasionar la fuga, mal uso o apropiacién indebida de la
informacidn, especialmente tratandose de los datos personales.

Consecuentemente, la Universidad se obliga a:

b.1) Adoptar las medidas de seguridad necesarias para evitar el acceso de terceros no autorizados a los
datos o sustraccion de los mismos. Dichas medidas deberdn ser informadas al Ministerio de Salud una
vez suscrito el presente Convenio, y en mas breve plazo, siempre antes de la entrega de los datos.

b.2) Abstenerse de utilizar la informacién para su propio beneficio o con cualquier otro propdsito
distinto al establecido en el presente convenio.

b.3) Jamas revelar informacion proporcionada por Ministerio de Salud a terceros, excepto a aquellos de
sus empleados o asesores, que requieran conocer dicha informacién para la ejecucién del presente
acuerdo.

b.4) Adoptar todas las medidas necesarias y conducentes para proteger la confidencialidad y evitar la
divulgacion y uso indebido de la informacién.

b.5) Adoptar las medidas técnicas y organizativas conducentes a evitar el tratamiento de datos
personales fuera del marco de la finalidad asociada al cumplimiento de las obligaciones que emanan del
presente convenio, evitando realizar cualquier operacidon de tratamiento de datos personales no
autorizada por la Subsecretaria.

b.6) Hacerse responsable por los hechos de sus dependientes que hayan entrado en contacto con la
informacién, que impliquen una infraccion a los deberes de confidencialidad, reserva y secreto
establecidos en el convenio y la legislacion vigente.

b.7) Informar a la Subsecretaria sobre cualquier incidente que afecte la confidencialidad y seguridad de
la informacion y especialmente los datos personales a que se tenga acceso con ocasion del presente
convenio, por la via mas expedita posible y en el plazo maximo 8 horas de ocurrida esta. En caso de
incidentes de seguridad, las partes mantendran un sistema de comunicacién expedito, a través de las
contrapartes institucionales, que les permita gestionar el incidente de seguridad, mitigando, en la
medida de lo posible, sus efectos adversos.

b.8) Dar a la Subsecretaria acceso y facilidades para verificar el cumplimiento de las condiciones de
proteccion de datos y seguridad de la informacién que sean asumidas por la Universidad, esto incluye
visitas o inspecciones en terreno, revisién de documentos u otras que sean requeridas.
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La infraccion a estos deberes sera constitutiva de incumplimiento grave a las obligaciones del convenio
y sera causal de su término inmediato.

Con todo, aun si la informacién fuera divulgada con antelacién a la suscripcidon del convenio o
posteriormente, como resultado de una exigencia de una autoridad judicial o administrativa, el
contratante no podra utilizar la informacidn para finalidades ajenas al convenio. En el caso que por
requerimiento de autoridad judicial y/o administrativa la Universidad se vea compelida a revelar la
informacién confidencial, debera notificar de esta circunstancia a la Subsecretaria, por la via mas
expedita posible.

Al momento de término del presente convenio, por cualquier causal, la Universidad debe restituir o
destruir, segln lo indique la Subsecretaria, toda la informacién relevante que le haya sido revelada o
haya sido generada con ocasion del convenio. Esta obligacidn aplicara especialmente a la informacion
confidencial y datos personales, incluida toda copia, resumen o extracto de ésta, contenida en cualquier
documento de trabajo, memorandos u otros escritos, medios magnéticos o archivos computacionales,
sin retener copias, resimenes o extractos de la misma, en ninguna forma, debiendo cancelar en sus
sistemas toda la informacion a que haya tenido acceso con ocasién del convenio, quedando facultada
desde ya, la Subsecretaria para verificar esta circunstancia.

La obligacién de confidencialidad de la informacién y la informacidn relativa a los datos personales que
sean accedidos tiene una duracién indefinida, desde que es revelada, con prescindencia de la vigencia
del presente Convenio.

En todo caso, la Subsecretaria dara una aplicacién sistémica y concordante a la obligacion de
confidencialidad con la de transparencia, establecida en la Ley N°20.285, sobre acceso a la informacién
publica.

c) Obligaciones sobre los datos
La Universidad se obliga a:

a) Limitar la divulgacidn de los datos en virtud de este convenio, solo a aquellos funcionarios, que
efectiva y justificadamente tengan la necesidad de tomar conocimiento de la misma para la
ejecucion del presente acuerdo, y en el marco de las medidas de seguridad correspondientes.

b) Instruir por escrito, de acuerdo con sus procedimientos formales internos, a cualesquiera de sus
funcionarios, la limitacidn a que se encuentran sujetos en orden a no copiarla, total o parcialmente,
y a mantener la confidencialidad correspondiente, evitando el acceso a la misma por parte de
terceros; y adoptar todas las medidas de seguridad adecuadas para evitar el libre acceso a los datos
por parte de terceros no autorizados.

Las partes se obligan a usar los datos proporcionados con el fin exclusivo de dar cumplimiento a sus
funciones legales, en cumplimiento de los fines del presente acuerdo.

Asimismo, se obligan a efectuar el tratamiento de los datos con absoluta e irrestricta sujecion a las
normas existentes en materia de confidencialidad y proteccidn de datos, esto es la Ley N° 19.628, sobre
Proteccion a la vida Privada y Ley 20.584, que regula los derechos y deberes de las personas en relacion
con acciones vinculadas a su atencion de salud y toda otra normativa atingente. En dicho espiritu,
deberan guardar cautela, privacidad y secreto de toda la informacidon que se proporcione o sea conocida
por sus funcionarios o sus personas relacionadas. Este compromiso incluye a todo el personal que
trabaje con y para dichas entidades.

En virtud de lo anterior, las partes se comprometen a hacer uso de los datos personales comunicados
en forma exclusiva, y no hacer traspasos totales o parciales de los mismos a terceros ajenos a las
obligaciones emanadas de este Convenio.

d) Calidad de tratamiento de datos
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En el tratamiento de datos debe respetarse, ademas la normativa aplicable en relacién al tratamiento
de datos de salud, contenida en el DFL N2 1, de 2006 de la Subsecretaria de Salud, la Ley N° 20.584 de
derechos y deberes del paciente, Ley N° 20.120 sobre investigacidn cientifica en personas humanas, y
las demds leyes y normativa complementaria del sector salud. Esta informacion tiene el caracter de
sensible y por tanto sélo puede ser objeto de tratamiento en las hipdtesis que prevé y autoriza el
legislador o con el consentimiento de los titulares.

e) Maoadificacidn y destruccion de datos

Toda modificacidén, cancelacion o destruccion de datos debe realizarse de acuerdo con estandares
aceptados, siempre por instrucciones de la Subsecretaria, debiendo dejarse acta de las operaciones
realizadas.

Se debera definir el acceso y eliminacién de los datos tratados, estableciendo claramente los periodos
minimos y maximos de retencion de datos por parte de la Universidad, a través de las contrapartes
establecidas en el presente acuerdo.

Los dispositivos digitales y magnéticos deben ser sometidos a procedimientos de formateo seguro antes
de ser descartados.

En los procesos de digitalizacion de informacion queda prohibido a la Universidad destruir o descartar
los originales sin la autorizacidn de la Subsecretaria.

Durante la operacidon del presente convenio, se debe considerar que se cumplan las politicas y
procedimientos de gestidn de incidentes establecidos durante su vigencia, incluyendo la generacién de
registros de incidentes y su comunicacidn oportuna a las partes interesadas.

DECIMO SEGUNDO: PROPIEDAD INTELECTUAL

La Subsecretaria exige el cumplimiento estricto de los derechos de propiedad intelectual. Todo
colaborador de la Universidad que presta servicios a través del presente convenio debera garantizar el
cumplimiento de las restricciones legales al uso del material protegido por normas de propiedad
intelectual.

Queda estrictamente prohibido el uso de programas informaticos que no cuenten con licencia.
Asimismo, queda prohibido el uso, reproduccidn, cesion, transformacién o comunicacion publica de
cualquier tipo de obra o invencidn protegida por la propiedad intelectual sin la debida autorizacion.

Consecuentemente, el incumplimiento de esta circunstancia no podrd acarrear ningun tipo de
responsabilidad para la Subsecretaria, debiendo la Universidad hacerse cargo de cualquier reclamo que
efectuaren terceros en esta materia.

Todos los bienes y activos de propiedad intelectual de la Universidad se mantendran bajo la titularidad,
salvo acuerdo expreso y por escrito que disponga lo contrario. Asimismo, cualquier informacién que la
Subsecretaria ponga a disposicion a la Universidad, se considerara de titularidad de la Subsecretaria.

DECIMO TERCERO: REGIMEN JURIDICO APLICABLE.

Se deja constancia que el presente convenio se suscribe de conformidad con lo dispuesto en el articulo
37 de la Ley N°21.094 sobre Universidades Estatales, que excluyen de la aplicacion de la Ley N2 19.886
los convenios que celebren las universidades del Estado con los organismos publicos que formen parte
de la Administracion del Estado. (Dictamen N° 2767/2019 de la Contraloria General de la Republica).

DECIMO CUARTO: VIGENCIA DEL CONVENIO.
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El presente convenio entrard en vigor a contar de la fecha de la total tramitacién del ultimo acto
administrativo que lo apruebe, lo que deberd ser comunicado por la Subsecretaria o la Universidad,
segln corresponda y su duracion sera hasta el 31 de diciembre de 2024.

El presente convenio mantendra una ejecucion anual de acuerdo con la disponibilidad presupuestaria.

Se podra poner término anticipado al presente convenio por cualquiera de las partes, si se presentan las
condiciones siguientes:

a) Se encuentra disponible y accesible en el mercado, un desarrollo informatico que considere todas
las soluciones informaticas de este convenio y a un menor costo.

b) La Subsecretaria (MINSAL) determine el desarrollo propio de plataforma tecnoldgica similar a
Citoweb/ Citoexpert.

DECIMO QUINTO: CESION DE CONVENIO

La Universidad no podr3a, en caso alguno, ceder o transferir en forma alguna, total o parcialmente, los
derechos y obligaciones que nacen del presente convenio.

DECIMO SEXTO: DOMICILIO.

Para todos los efectos legales, las partes fijan su domicilio en la ciudad y comuna de Santiago, Region
Metropolitana.

DECIMO SEPTIMO: PERSONERIAS.

La personeria de don Osvaldo Salgado Zepeda como Subsecretario de Redes Asistenciales, consta en
Decreto Afecto N° 17, de fecha 14 de junio de 2023, del Ministerio de Salud.

La personeria de don Miguel Luis O'Ryan Gallardo para representar a la Facultad de Medicina de la
Universidad de Chile consta de su nombramiento como Decano en Decreto TRA 309/106/2022 del 04
de julio del afio 2022, en relacidn con los articulos 36 y 37 del Estatuto de la Universidad de Chile
contenido en el D.F.L N° 3 de 2006 del Ministerio de Educacién, los articulos 6, 7 y 8 del Decreto Exento
de la Universidad de Chile N° 906, de 27 de Enero de 2009, que aprueba el Reglamento General de
Facultades y con lo dispuesto en Decreto Universitario N° 01261 de 2021.

DECIMO OCTAVO: EJEMPLARES.

El presente convenio se firma en cuatro (2) ejemplares, del mismo tenor y fecha, quedando uno en
poder de cada parte.

2. IMPUTASE el ingreso al Subtitulo 1 item 1,3. Del presupuesto Universitario Vigente.
3. REMITASE a la Oficina de Partes para su archivo y distribucién.

ANOTESE, COMUNIQUESE Y REGISTRESE

Juan Pab'o Firmado digitalmente M|gue| Firma(.io digit‘almente
por Juan Pablo Torres . por Miguel O'Ryan
Torres Torretti O'Ryan Gallardo
. Fecha: 2024.11.11 Fecha: 2024.11.11
Torretti 15:10:22 -03'00' Gallardo 15:10:11 -03'00'
DR. JUAN PABLO TORRES TORRETTI PROF. DR. MIGUEL O'RYAN GALLARDO
VICEDECANO DECANO
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digitalmente por:
LUIS EDUARDO
DIAZ SILVAFecha y
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